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De ce este importanta protectia datelor cu caracter personal?

Drepturile si libertatile fundamentale includ respectarea:
v’ vietii private si de familie,
v resedintei si comunicatiilor,
v libertdtii de gandire, de constiinta si de religie,
v libertatii de exprimare si informare,
v libertatii de a desfasura o activitate comerciala,
v dreptului la o cale de atac eficienta si la un proces echitabil,

v' diversitatii culturale, religioase si lingvistice.

Protectia datelor cu caracter personal este vitala pentru asigurarea unui climat de
incredere, care sa permita progresul economic si social in conditii de securitate si
justitie, transparenta si libertate de circulatie.

Accesul fraudulos la datele cu caracter personal ameninta in mod direct drepturile si
libertdtile fundamentale, ingradind libertatea de gandire si exprimare, limitand accesul
la un proces echitabil, restrictionand libertatea de a desfasura o activitate comerciala.

Valoarea datelor cu caracter personal este suficient de atragdtoare pentru infractorii
cibernetici. Astfel, acestia dedica resurse considerabile si timp pentru gasirea si
exploatarea unor vulnerabilitati care sa le confere acces neautorizat la informatii pe care
le pot transforma in bani, fie prin vanzarea lor, fie prin obtinerea unor recompense
pentru deblocarea lor.

Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru protectia
datelor cu caracter personal. Amploarea colectarii si a schimbului de date cu caracter
personal a crescut in mod semnificativ.




Tehnologia permite atat societatilor private, cat si autoritatilor publice sa utilizeze date
cu caracter personal la un nivel fara precedent in cadrul activitatilor lor. Din ce in ce mai
mult, persoanele fizice fac publice la nivel mondial informatii cu caracter personal.
Tehnologia a transformat deopotriva economia si viata sociala.

Ce este de facut?

Protectia datelor cu caracter personal este necesara la nivelul fiecarei activitati de
prelucrare, din momentul conceperii si _in _mod implicit, conform cerintelor
Regulamentului UE 679/2016 ( cunoscut ca ,,GDPR" sau ,RGPD").

Acest raport are scopul de a va pune la dispozitie informatii esentiale, menite sa va
ajute sd va continuati activitatea intr-un climat de incredere, cu o siguranta
imbundtatita pentru angajati, clienti, colaboratori, asociati si alti parteneri.

Veti economisi timp pretios, concentrandu-va asupra afacerii dumneavoastra, fara sa fie
nevoie sa cdutati si sa sortati tot felul de solutii improvizate si riscante. Punand in
practica recomandarile acestui raport, veti beneficia de un grad sporit de protectie a
datelor cu caracter personal pe care le prelucrati.

Acordati atentia cuvenita fiecarei recomandari din acest raport. Veti putea reveni la
concluzii ori de cate ori veti avea nevoie. Ar fi cel mai bine sa incepeti imediat aplicarea
acestora, intrucat realitatea se schimba rapid.

De regula, recomandarile urmaresc trei directii:

- incidentele cibernetice;
- solicitdrile si reclamatiile;
- controalele autoritatilor.

Aceasta abordare are la baza studierea perioadei de aplicare a reglementarilor GDPR
incepand cu 25 mai 2018, data intrarii lor in vigoare. De asemenea, au fost luate in
considerare si informatii anterioare acestei date, din perspectiva unor decizii definitive
ale instantelor interne si internationale in privinta protectiei datelor cu caracter
personal.

Recomandarile au caracter informativ. Raspunderea revine fiecarui cititor pentru
aplicarea lor corecta. De cele mai multe ori, este necesara personalizarea solutiilor de la
caz la caz, in functie de contextul si specificul fiecarei situatii.
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Masuri tehnice si organizatorice esentiale

Va recomandam sa aplicati aceste recomandari fara intarziere. Mai tarziu, veti avea
nevoie de informatii noi, actualizate. Amanarea utilizarii acestora poate creste riscul
aparitiei unor situatii neplacute. Costurile lipsei de pregatire pot fi coplesitoare.

Aceste recomandari au la baza experienta si testele efectuate de asociatii profesionale si
autoritati specializate in securitate ciberneticd, din mai multe tari. De asemenea, unele
dintre concluzii au fost cuprinse in rapoarte complexe de audit, pentru care beneficiarii
au platit onorarii consistente.

Cine isi mai desfasoara astazi afacerile la intamplare? Fara o minima pregatire, sansele
de esec vor fi mai mari decat cele de succes. Cei mai multi intreprinzatori raspund atat
pentru ei insisi, cat si pentru cei din jur, care depind de ei:

v' Familie,
Angajati,
Clienti,
Furnizori,
Etc.

ANER NI NN

Aceste relatii raman valabile si in privinta protectiei datelor cu caracter personal, care li
se aplica si familiilor angajatilor, clientilor, furnizorilor si celorlalte persoane ale caror
date le prelucrati.

Recomandarea #1: informati si instruiti

Indiferent de domeniul de activitate pe care I-ati ales, intr-o formd sau alta, la un
moment dat operatiunile dumneavoastra necesita interactiunea cu alte persoane.
Prelucrarea datelor cu caracter personal ale acestora va solicita anumite masuri de
precautie. Cum procedati?

In primul rand, v& informati si va asigurati c& toti oamenii din firma dumneavoastrs
primesc informatii despre obligatiile legate de prelucrarea datelor cu caracter personal,
conform reglementarilor.

Instruirea include prezentarea informatiilor intr-un mod sistematic, care verifica
intelegerea si asimilarea cunostintelor, in scopul punerii lor in practicd. Pentru unele




persoane, instruirea va include modificarea unor obisnuinte, renuntarea la anumite
obiceiuri.

De exemplu, deseori se culeg si stocheaza informatii fara masuri de protectie, adica fara
o parolda de acces, fara asigurarea unor masuri de protectie fizicd. Sau, cand se
utilizeaza o parola, aceasta este foarte simpla, de genul 1234 sau aaaa.

In alte situatii, aceeasi parol3 este folositd pentru acces la informatii diferite, atat online
cat si pentru documente electronice stocate pe propriile sisteme informatice. Uneori,
parola este comunicata altor persoane sau scrisa intr-un loc unde poate vedea oricine.

Este necesar sa-i instruiti pe oameni in privinta riscurilor cibernetice, care pot fi
concretizate prin atacuri vizand accesul neautorizat la date sau prin pierderi provocate
de neglijenta sau lipsa de informare.

De exemplu, accesarea unor fisiere anexate la mesaje de email poate avea consecinte
neplacute si poate genera costuri greu de suportat. Instruirea poate preveni multe
astfel de situatii, daca oamenii stiu sa sesizeze mesajele suspecte si sa evite actiunile
riscante.

Recomandarea #2: protejati-va sistemele informatice

Desfasurarea unei activitati economice este aproape imposibila fara sisteme informatice.
Este necesara utilizarea unor masuri tehnice de protectie, pornind de la actualizarea
imediata a sistemelor de operare si instalarea unui elementar program antivirus, care
poate fi obtinut chiar si gratuit, pand la implementarea unor politici de utilizare a
acestor sisteme.

Unele lucruri se pot face cu un minim de abilitati tehnice, de utilizatori obisnuiti. Solutiile
mai complexe solicita sustinerea unor experti, care sa neutralizeze cat mai multe
vulnerabilitati si sa previna majoritatea riscurilor importante.

De cele mai multe ori, chiar si atunci cand aveti nevoie de solutii care poarta costuri
ridicate, ganditi-va ca incidentele costa de zeci de ori mai mult. Un singur incident va
poate bloca activitatea mai multe zile, poate atrage sanctiuni ale autoritatilor si reactii
negative de la clienti si alti parteneri.

De exemplu, numai in 2018, oficiali si functionari ai Marii Britanii au pierdut mai mult de
500 de sisteme informatice! Toate acestea au fost considerate incidente. Efectele
negative au fost mai reduse, atunci cand datele aflate pe aceste sisteme erau protejate
prin criptare.




Asadar, va recomandam sa dezactivati setarile predefinite ale sistemelor si sa le
personalizati. De asemenea, alocati parole unice fiecarui utilizator care prelucreaza date
personale, definind un nivel de acces limitat, in functie de nevoi. Criptati datele.

Administrati utilizatorii sistemelor informatice, monitorizati activitatea acestora, pentru a
detecta mai usor activitatile neobisnuite sau suspecte. Interveniti si corectati imediat,
atunci cand este necesara remedierea unor erori.

Recomandarea #3: folositi regulamente, proceduri, politici

Activitdtile se desfasoara mai eficient, atunci cand exista un cadru si o distributie
cunoscuta a rolurilor. Regulamentul de ordine interioara este necesar. De asemenea,
este utila aplicarea unor proceduri clare si usor de urmat.

De exemplu, atunci cand cineva primeste un email suspect, va urma procedura de
anuntare a persoanei responsabile cu securitatea informatica in firma dumneavoastra.
Va urma instructiunile acestei persoane si va putea contribui la prevenirea unui incident.

Politicile pot stabili in ce modalitate este permis accesul diferentiat pe nivele de
securitate pentru utilizatorii sistemelor informatice. De asemenea, veti putea urmari
deazctivarea permisiunilor a cdror necesitate a expirat si veti putea face modificarile
necesare, atunci cand doriti sa limitati anumite drepturi de acces sau sa le extindeti.

Echipamentele pe care le utilizati in mod curent au nevoie de anumite configuratii si de
mentenantd. Normele interne, pe care le stabiliti dumneavoastra, vor prevedea si
modalitatea in care aceste echipamente vor fi gestionate.

De asemenea, tot in aceste reguli, proceduri si politici se vor regasi detaliile privind
rolurile si responsabilitdtile, inclusiv ierarhice. Totodata, va recomandam sa precizati
canalele de comunicare si perioadele de timp pentru situatiile uzuale.

De exemplu, concediile se solicitd in scris, iar cererile se depun la responsabilul cu
resursele umane cu cel putin 30 zile inainte de prima zi de concediu solicitata. Mesajele
email considerate suspecte se anunta imediat responsabilului cu securitatea informatica,
prin cel mai eficient mijloc posibil — personal, daca este prezent in locatie, telefonic sau
SMS, daca se afld intr-o locatie diferita.

Un alte exemplu se refera la politica privind dispozitivele personale, conectate la
sistemele informatice ale firmei. In principiu, daca este permisa conectarea unor




dispozitive personale la sistemele informatice ale firmei, atunci acest lucru se va face
numai in anumite conditii stricte de securitate, pentru a va proteja.

Aceste reguli, proceduri si politici vor avea nevoie de actualizari periodice, pentru a
raspunde nevoilor. Evolutia continua solicita adaptarea permanenta a capacitatii de
administrare a informatiilor noi, cu o viteza ametitoare.

Aceste reguli, proceduri si politici va inlesnesc operatiunile curente si va imbunatatesc
flexibilitatea afacerii. Veti face fata mult mai bine cererilor de la clienti, depasindu-le
asteptarile si oferindu-le satisfactii, fidelizandu-i.

In cadrul acestor regulamente, proceduri si politici, va fi nevoie si faceti referire la
anumite documente specifice, utilizate Tn cadrul firmei. V& recomandam s3a le
standardizati, folosindu-le in mod uniform si adecvat cu cerintele reglementarilor.
Desemnati persoane responsabile cu aplicarea si monitorizarea acestora.

Recomandarea #4: Actualizati-va formularele interne si externe

Cu siguranta, activitatile obisnuite ale firmei dumneavoastra includ completarea si
transmiterea unor formulare si documente tipizate. Fie ca le-ati generat intern, cum ar fi
diverse cereri si fise, fie ca au un format specific reglementarilor contabile sau de alta
naturd, acestea au intrat in rutina.

Pentru multe firme, aparitia GDPR a semdnat confuzie in privinta documentelor. Unii au
modificat toate documentele existente si au addugat altele noi, create dupa propria
interpretare a cerintelor regulamentului. Altii au cumparat, pur si simplu, machete pe
care le-au introdus in activitdtile lor. Cum este cel mai bine?

De exemplu, indiferent de domeniul de activitate, foarte multe firme folosesc un
formular tipizat de acord. 1l solicitd semnat de clienti, de angajati, de orice persoana
care interactioneaza cu firma. Oare, asa trebuie?

Consimtaméntul este, pe de o parte, doar unul dintre temeiurile legale pentru
prelucrarea datelor personale. Pe de alta parte, exista ghiduri complexe privind
utilizarea consimtamantului, emise de autoritati.

Pentru a fi valabil, este necesar ca acest acord sa indeplineascd o serie de conditii.
Asadar, r&spunsul este complex. Depinde de situatie. In toate cazurile, ins3, este
necesar sa /nformati persoanele ale cdror date urmeaza sa fie prelucrate. Le veti
comunica mai multe lucruri, incepand cu datele de identificare ale firmei, pana la
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drepturile persoanelor vizate si modalitatea de exercitare, scopul si durata prelucrarii si
alte informatii obligatorii.

Asadar, va recomandam ca toate documentele care se utilizeaza in activitati de
prelucrare a datelor cu caracter personal sa includa aceasta /nformare privind datele de
identificare, drepturile persoanelor, temeiul prelucrarii, scopul prelucrarii, durata, etc.

Din punct de vedere al documentelor pe care le utilizati in prezent, va recomandam sa
le studiati, pentru a decide pe care le veti modifica, pe care le veti inlocui si pe care le
veti pastra. De exemplu, fisele de inventar pot ramane la fel. O serie de documente vor
include elementele obligatorii prevazute de reglementdrile aplicabile.

Acordati atentie sporitd documentelor care includ date personale ale angajatilor si
persoanelor cu care interactioneaza firma dumneavoastra. De asemenea, registrele si
bazele de date vor avea nevoie de masuri speciale pentru conformarea cu GDPR.
Stocati-le in dulapuri inchise, in camere cu acces controlat.

Circuitele acestor documente vor avea nevoie de atentie speciald, de asemenea.
Copierea lor, stocarea lor, distrugerea lor si orice operatiuni de transfer sau alta forma
de prelucrare se vor supune cerintelor privind protectia datelor cu caracter personal.

Recomandarea #5: creati copii de rezerva

Oricate masuri de precautie isi ia cineva, este nevoie sd se pregateasca si pentru a
putea reactiona, atunci cand un incident apare, totusi. Capacitatea de restaurare a unei
stari anterioare incidentului este foarte importantd. De asemenea, este si 0 obligatie
legala. Majoritatea sistemelor informatice au posibilitatea de a reconstitui starea la un
moment anterior aparitiei unui incident. Va recomandam sa activati aceasta optiune.

Copiile de rezerva constituite periodic vor fi gestionate in functie de importanta lor. Va
recomandam sa le pastrati in conditii de siguranta, izolandu-le de celelalte medii de
lucru si de stocare, fara acces public, in forma criptata.

Crearea copiilor poate genera o problema de spatiu de stocare. Din acest motiv,
recomandam identificarea informatiilor critice si incepeti cu protejarea acestora. Puneti
in balanta costurile si luati masuri proportionale cu nevoile, fard a coplesi bugetul de
care dispuneti. Ideal ar fi sa reusiti sa clasificati riscurile si sa le evitati pe cele mai
periculoase, atat ca gravitate, cat si ca probabilitate de aparitie.
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Recomandarea #6: comunicati eficient

Comunicarea este vitala, inclusiv pentru imbunatatirea securitatii cibernetice. Pe langa
informatiile care circuld in interiorul firmei dumneavoastra, va recomandam sa acordati
atentie si comunicarii constructive cu partenerii dumneavoastra — furnizori, clienti, etc.
si cu publicul larg.

Stabilirea unor relatii solide va contribui la cresterea vitezei de reactie in cazul aparitiei
unor amenintari cibernetice. Alte beneficii pot veni din aprecierea pe care o veti primi
pentru seriozitatea cu care tratati securitatea tranzactiilor pe care le derulati si, implicit,
pentru preocuparea dumneavoastra de a proteja siguranta clientilor.

Totodatd, veti identifica noi oportunitdti si veti dobandi acces la resurse suplimentare,
pentru a face fata cerintelor operationale. Veti putea crea un plan de actiune si veti
putea lua parte la planurile de actiune ale partenerilor si colaboratorilor, in conditii
optime, minimizand eventualele pierderi generate de incidente.

Prin comunicare eficientd, puteti impartdsi din experientele dumneavoastra, puteti
adresa intrebari si primi raspunsuri din comunitatea la care luati parte, puteti contribui
cu solutiile pe care le-ati identificat si testat, ajutandu-i pe altii.

Recomandarea #7: testati, verificati, controlati

Toate recomandarile anterioare au un grad ridicat de importanta. Ar mai fi si alte
recomandari de aplicat. Esential este sa incepeti cu acestea, cel putin. Veti turna o
fundatie solida pentru afacerea dumneavoastra. Consolidarea edificiului depinde de
trdinicia fundatiei. Astfel, poate ca recomandarea cea mai importanta este aceasta.

Testati, verificati si controlati nivelul de aplicare corespunzatoare a cerintelor GDPR in
firma dumneavoastra.

Un set de formulare conforme va apdra de incidente, in lipsa unui antivirus? Daca aveti
si antivirus, si formulare, este suficient pentru a raspunde solicitarilor si reclamatiilor de
la persoanele ale cdror date cu caracter personal le prelucrati? Daca stabiliti reguli, ce
siguranta aveti ca ele se aplica intocmai?




Verificati daca se respecta regulile, procedurile si politicile. Revizuiti-le periodic. Unele
teste pot fi facute automat. Altele au nevoie de interventie specializata, cum ar fi
evaluarile de impact (DPIA). Timpul erodeaza, oamenii pot sa uite reguli si sa neglijeze
proceduri, sub presiunea timpului sau in virtutea unor obisnuinte.

Controalele au menirea sa functioneze asemeni unor macazuri sau borne de referinta cu
capacitate de activare a unor alerte. Cum depistati o problema? Cum sesizati un
incident? Cum clasificati, abordati si reduceti riscurile cele mai importante, in ordinea
gravitatii si a probabilitatii de aparitie?

O privire obiectiva si independenta va poate fi de folos. Un audit are menirea sa
constate si sa evalueze starea de fapt. Concluziile raportului de audit vor fi insotite de
recomandari pentru implementarea unor madsuri tehnice si organizatorice vizand
imbunadtatirea situatiei dumneavoastra.

_//_
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Concluzii

Speram ca aceste recomandari va vor fi de real folos. Daca veti aprecia initiativa
noastra si o considerati benefica, va rugam sa transmiteti acest raport si altor persoane,
care credeti ca au nevoie de astfel de recomandari.

Ne va face placere sa va ajutam si mai mult, printr-un audit initial, de evaluare a
situatiei actuale a firmei dumneavoastra. Astfel, vom putea elabora un raport mai
detaliat, tinand cont de particularitatile specifice activitatilor pe care le desfasurati.

Participarea la proiecte complexe de audit si implementare GDPR ne permite sa
furnizam servicii de calitate, spre satisfactia celor mai exigenti clienti. Garantia noastra
este asigurata de certificarile multiple pe care le detinem ca profesionisti si de mesajele
de multumire ale clientilor nostri.

Cu siguranta, veti beneficia de mult mai multe recomandari din partea noastra, privind
masurile tehnice si organizatorice necesare pentru a implementa cu succes cerintele
GDPR in firma dumneavoastra!

Va invitam sa ne contactati la 0727 077 111 sau info@trusteos.org.

Cu cele mai bune urari,

Radu Chirvase
Manager General
Trusteos SRL
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Anexa bibliografica selectiva

Recomandarile prezentate au la bazd resurse diverse, pe care le puteti consulta, in
masura timpului de care dispuneti. Am extras si va punem la dispozitie mar jos o lista cu
cele mai importante surse de informare utilizate in acest ghid introductiv:

1. https://cert.ro

2. https://dpo-net.ro

3. https://www.ncsc.gov.uk

4. https://iapp.org

5. https://edpb.europa.eu

6. https://ico.org.uk

7. https://gbhackers.com

8. https://healthitsecurity.com

9. https://thehackernews.com

10. https://threatpost.com

11. https://www.infosecurity-magazine.com

12. https://www.bleepingcomputer.com

13. https://securityaffairs.co

14. https://blog.malwarebytes.com

15. https://iaonline.theiia.org
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